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Ha csak a személyes és vallalati e-mail fibkunkat, Facebook-konténkat, Windows felhasznaldi
fibkunkat és a naponta hasznalt sok mas szolgaltatast 6sszeszamoljuk, nagyon hamar
Osszegylil egy tucatnyi olyan, amelyet jelszéval védink.

A mai napig a leggyakrabban hasznalt biztonsagi eszkéznek, a jelszavas védelemnek rengeteg
idegesitd tulajdonsaga van, amit jellegébdl adédbéan sosem fog levetkézni. Ezekkel még egy
ideig meg kell kiizdeniink, hiszen egyelére nem |étezik redlis alternativa a jelszo kivaltasara, igy
nem art tisztaban lenni néhany alapvetd biztonsagi szaballyal.

1, 2, 3, 4, mondd jelszavam, hova mégy?

Valészin(ileg egy rosszakar6 vagy spammer jegyzettdmbjébe — mar ha vagyunk olyan okosak,
mint az a tébb milli6 felhasznalo, aki olyan jelszavakat valasztott, mint a password, 123456

vagy
12345678

Ez a harom vezeti ugyanis a 2012-es jelszdlistat
: barmilyen hihetetlen, idén ez a harom volt a legnépszeribb és ugyanakkor legrosszabb jelszé
is.

A statisztikat most nem obskurus brit tuddsok allitottak 6ssze, hanem tébb millié ellopott jelsz6
alapjan készult — ez is bizonyitja, hogy az ilyen és hasonlé kombinacidk hasznalata egyéltalan
nem biztonsagos.

Béar abszolut értékben legtdbbszér a fentieket hasznaljak, sokan szlletési éviket, neviket,
beceneviket vagy kutyajuk nevét irjdk meg jelszoként. Szdval ne csodalkozzunk, ha egy
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tamadé a publikus Facebook-adataink kézil jatszi kbnnyedséggel olvassa ki, milyen sz6val
védjik legféltettebb maganlevelezéslinket.

A kukac nem véd meg

A klasszikus doktrinak szerint a j6 jelszé hosszu, tartalmaz kis- és nagybet(it, szamokat,
specialis karaktereket, €s nem hasonlit értelmes szavakra. Ugyanakkor képtelenség
megjegyezni. Ezt kivédendd sokan ugy taktikaznak, hogy betliket cserélnek, vagyis 0 kerll az o
helyére, kukacot irnak az a betd helyett.

lllusztracid: guardian.co.uk

Nem hangzik rosszul, de messze van a hatékony védelemtdl, pont azért, mert sokan csinaljak.
A hackerek tisztaban vannak ezzel, ezért a jelszotorésre hasznalt szoftverek betéve tudjak
a betlicsereés triikkoket , €S az egyébként csak
puszta talalgatassal dolgozé programok jatszi kénnyedséggel jutnak hozza féltve érzott
kulcsunkhoz.

A masik taktika, hogy évszammal, becenévvel vagy valami hasonléval toldjuk meg az alap
jelszot — elkeserit6, de ez sem igazan j6 megoldas, a betlicsere utan rogtdn ez kdvetkezik a
mabdszerek kbzott, és ezt |6l tudjak a tamadok is.

El6térbe kerll a dilemma, hogy miért ne adhatnank igazan bonyolult jelszavakat, ha leirjuk 6ket.
Viszont szinte minden jelsz6-tanacs azzal kezdédik, hogy ezt sose tegyik, bar vannak elényei:
a mindennapokban sokkal inkdbb tudunk vigyazni egy fontos papirfecnire, és jobban raérzink,
hogy pontosan ki el6l kell azt eldugni. A kollégainkat, csaladtagjainkat mégiscsak jobban
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ismerjik, mint egy orosz hackercsapatot.

A tied mekkora?

Sokaknak nem kénny( lenyelni, de igaz: a legtébb biztonsagi szakmunka évek 6ta arra tanit,
hogy olyan jelszavakat adjunk, amit az emberek nehezen jegyeznek meg, de a gépek
kénnyen feltérnek. Gondoljunk csak bele, hany olyan
szolgéltatas kéri, hogy hasznaljunk fel mindenféle karaktertipust a jelszéban, de férjink bele 16
karakterbe. Szinte az ¢sszes.

Pedig ha jelszavainkat hosszabb, megjegyezhetf kifejezésekre cserélnénk, maris sokkal
nyugodtabban alhatnank. Vegylnk példaul egy tamadot, aki masodpercenként 1 000 jelszoval
prébalkozik. Egy 6t karakteres, csupa véletlenszer( betlket tartalmazé jelszét — mondjuk azt,
hogy fpgzy — mintegy harom-négy 6ra alatt térne fel. Es ezt az id6t nagyon sokkal az sem tolna
ki, ha néhany betl helyett szamokat vagy specialis karaktereket irnank.

De néveljik meg csak a felhasznalt karakterek szamat hiszra, és a jelsz6 feltéréséhez
szukséges id6 is meghosszabbodik: kérulbelll 6,5 billiard évszazadra. Vagyis joval
hatékonyabb jelsz6 az, hogy ,keresztapam egy elegans balnaval sétalt a tengerparton”, mint
az, hogy ,UDV@RH3LY".

Ki jegyezze meg?

Ha mar el is képzeltiik, amint draga rokonunk egy cilinderes kalapot visel6 balnaval andalog
Konstancan, akkor mar csak azt kéne kitalalni, hogy hol tudnank felhasznalni ezt a rettentéen
kreativ alkotést.
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Gyakorlatilag az 6sszes szolgaltatas arra kényszerit, hogy hiilyébbnél hiilyébb
betliikombinaciokat talaljunk ki (aminek egyébként az lesz az eredménye, hogy mindenhol
ugyanazt hasznaljuk). Kapéra j6hetnek a password keeperek, vagyis a jelszavak biztonsagos
tarolasara, megjegyzésere létrehozott programok, mint példaul a LastPass vagy a 1Password.

Ezek el6nye, hogy barmilyen 6sszetett rendszer szerint képesek jelszavakat generalni, amiket
aztan kilénb6zd felhasznaloi fiokjainkhoz rendelhetiink, majd az egészet levédhetjik egy jol
megjegyezhetd, de ugyanakkor erés mesterjelszéval. Ez sem tdkéletes megoldas, hiszen
egyetlen, kdzponti helyen taroljuk az ésszes jelszavunkat, igy nem j6 é6tlet elfelejteni a
mesterjelsz6t. Ajanlott valamilyen kdédolt formaban leirni egy darab papirra, €s biztos helyen
tarolni, legalabb amig megjegyezzik.

Egy biztos: olyan nem létezik, hogy tdkéletes biztonsag, de a mesterjelszavas modszer
elviselhet6 kompromisszum lehet adataink biztonsaga és sajat kényelmink kdz6tt, mikézben az
agyunk sem sUl ki a rengeteg kukac meg szam lehetetlen kombinaciéjatél. Csak el ne felejtsiik,
hova tettik a papirt.
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